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Aperc¢u du cours

Introduction

Dans le paysage numeérique actuel en constante évolution, les compétences en éducation aux médias et a
I'information (EMI) sont fondamentales. LEMI comprend la capacité a accéder a des informations
provenant de sources variées, a les analyser; a les évaluer et a les exploiter efficacement. Face a I'énorme
quantité d'informations disponibles, distinguer les sources crédibles des sources peu fiables, et
notamment identifier les fausses nouvelles ou la propagande, devient de plus en plus difficile, surtout
chez les personnes agées.

La pandémie de COVID-19 a également profondément transformé le paysage éducatif, rendant
nécessaire 1'adaptation des méthodes d'enseignement aux technologies numériques. Le projet MIL Skills
vise a répondre a ces besoins et a ces défis en promouvant un usage responsable et éthique des médias
numériques, en permettant aux personnes agées et aux formateurs d'adultes d'analyser l'information de
maniere critique et d'exercer une citoyenneté numérique éthique.

Le cahier de formation aux compétences MIL est présenté comme un programme et du matériel éducatif
innovant et complet axé sur l'amélioration des compétences en matiere de littératie médiatique et
informationnelle pour les personnes dgées et les éducateurs d'adultes.

Le manuel de formation aux compétences MIL est concu comme une expérience d'apprentissage mixte,
combinant des sessions en présentiel et des modules en ligne pour garantir son implication et son
accessibilité au public cible. Il comprend un programme complet, un plan de formation détaillé, des
objectifs d'apprentissage et du matériel pédagogique. Des ressources pour les formateurs en formation
continue, telles que des guides, des bonnes pratiques et des études de cas, ainsi que des outils
d'évaluation des apprentissages, sont également fournies. Chaque module aborde différents sujets et
propose divers formats, notamment de courtes lecons vidéo, des présentations PowerPoint et des
lectures complémentaires. Toutes les ressources sont accessibles via la plateforme d'apprentissage en
ligne MIL SKILLS.

Objectifs d'apprentissage

e Développer un parcours de perfectionnement pour donner aux ainés et aux éducateurs d’adultes
les compétences MIL, en améliorant leur autonomie dans les technologies numériques, en
favorisant I'indépendance et en préservant la dignité.

e Améliorer les compétences MIL a travers I'Europe, favorisant ainsi une société alphabétisée
numériquement.

e Accroitre la capacité des formateurs d’adultes et des organismes d’éducation des adultes a
développer et a évaluer les connaissances, les compétences et les attitudes dans la société
numérique et la disponibilité d’opportunités d’apprentissage de haute qualité pour les adultes.

e Renforcer la capacité des formateurs d’adultes a évaluer et a développer les compétences
numériques des seniors, en augmentant I'acces a des opportunités d’apprentissage de haute
qualité.

e Doter les ainés et les éducateurs de la capacité d’évaluer de maniere critique les sources
meédiatiques et d’encourager l'apprentissage intergénérationnel et la coopération dans le

développement des compétences MIL.



Groupes cibles
Les groupes cibles sur lesquels se concentre le projet MIL SKILLS sont les suivants :
Groupe cible direct
e Personnes agées peu qualifiées de 55 ans et plus
Groupe cible secondaire

e Les éducateurs d’adultes et les organisations d’éducation des adultes se sont concentrés sur le
perfectionnement et 'augmentation des compétences en TIC et en numérique du groupe cible
direct.

e Organismes publics actifs dans le domaine du soutien aux systemes d'éducation des adultes.

Structure du cours

La méthodologie d'élaboration de cette formation est adaptée aux besoins spécifiques des seniors peu
qualifiés de 55 ans et plus, des formateurs d'adultes et des organisations ccuvrant a I'amélioration des
compétences numériques et en TIC des seniors. Elle s'adresse également aux organismes publics
soutenant les systemes de formation continue et aux acteurs concernés.

L'objectif principal est de doter les seniors de 55 ans et plus de compétences essentielles et d'une
compréhension approfondie de la maitrise des médias et de l'information. Pour y parvenir, le
programme de formation est organisé en six modules, chacun comprenant des chapitres détaillés
abordant les défis auxquels les seniors sont confrontés pour utiliser les médias numériques de maniere
responsable et éthique.

L'approche privilégie la flexibilité, permettant aux participants d'apprendre a leur rythme sur une
période prolongée. De plus, le cours utilise des ressources en ligne, toutes accessibles via la plateforme
d'apprentissage en ligne MIL Skills.

Un apercu de la structure peut étre vu ci-dessous :

Module 1 : Naviguer dans les appareils et outils numériques pour les ainés.
Module 2 : Evaluer la crédibilité de I'information en ligne.

Module 3 : Protection des renseignements personnels.

Module 4 : Reconnaitre et éviter les menaces en ligne.

Module 5 : Communication numérique responsable.

Module 6 : Comprendre les droits numériques.

Détails du contenu

Module 1 - Naviguer dans les appareils et outils numériques pour les ainés
Résumé

Le module 1 est congu pour permettre aux seniors d'acquérir des compétences numeériques
fondamentales et de prendre conscience de leurs droits numériques. Ces droits, qui incluent le respect
de la vie privée, la liberté d'expression et l'acces a l'information, sont essentiels pour naviguer en ligne
en toute confiance. La compréhension de ces principes permet d'utiliser les smartphones, les tablettes,
les ordinateurs et les plateformes en ligne comme Facebook et Instagram, ainsi que les applications de
communication comme WhatsApp et Messenger; avec plus de facilité et de sécurité.
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Objectif et résultats d'apprentissage

En participant a ce module, les apprenants :

e Acquérir des connaissances de base sur les appareils et outils numériques, permettant une
utilisation plus siire et plus confiante.

e Comprendre I'importance de la confidentialité et de la protection des données, en apprenant a
protéger leurs informations personnelles.

e Défendre leur droit d’acces aux ressources numériques, en promouvant un sentiment d’inclusion
et d’égalité dans le paysage numérique.

Module 2 : Evaluer la crédibilité de I'information en ligne.
Résumé

Le module 2 présente des stratégies d'évaluation de sources crédibles en ligne a l'aide du test CRAAP
(Actualité, Pertinence, Autorité, Exactitude et Finalité) et de la méthode SIFT (Stop, Investigation,
Recherche d'une meilleure couverture, Trace des allégations). Il met 1'accent sur 1'évaluation de la
paternité, de la publication et de l'expertise pour déterminer la crédibilité, ainsi que sur des criteres de
fiabilité clés tels que I'objectivité, la cohérence et la preuve. En appliquant ces techniques, les individus
peuvent analyser l'information de maniére critique et prendre des décisions éclairées.

Objectif et résultats d'apprentissage
En participant a ce module, les apprenants :

e Evaluez le contenu en ligne pour en vérifier 'exactitude, la partialité et la crédibilité a I'aide de
techniques de vérification des faits.

e Expliquez les concepts clés de la sécurité des informations en ligne, notamment le cryptage, les
connexions sécurisées et la confidentialité des données.

e Identifiez les cybermenaces courantes telles que le phishing, les logiciels malveillants et les
attaques d’ingénierie sociale.

e Comprendre I'importance de la protection des données et comment gérer en toute sécurité les
informations personnelles.

e Utilisez des mots de passe forts, une authentification a deux facteurs (2FA) et d’autres outils de
sécurité pour protéger les comptes sensibles.

e Reconnaissez les signes avant-coureurs de liens, d’e-mails et de sites Web suspects.

Module 3 : Protection des renseignements personnels.
Résumé

Le module 3 vise a aider les seniors a protéger leurs informations personnelles en ligne. Il aborde des
concepts clés comme l'identité numérique, les dangers du partage excessif et des mesures pratiques
pour sécuriser les comptes. Grace a des exemples concrets et des exercices pratiques, les apprenants
apprendront a éviter les arnaques, a sécuriser les parametres de confidentialité et a adopter des
pratiques de navigation sécurisées. Le module propose des conseils simples pour naviguer sur les
réseaux sociaux, identifier les sites web sécurisés et se protéger sur les réseaux Wi-Fi publics.

Objectif et résultats d'apprentissage

En participant a ce module, les apprenants :

e Comprendre le concept d’identité numérique et reconnaitre ses composants, son importance et
les risques potentiels associés a I'exposition d’'informations personnelles en ligne.
e Identifiez les cybermenaces courantes telles que le phishing, le vol d’identité et les violations de
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données, et comprenez comment ces risques peuvent avoir un impact sur la vie personnelle et
professionnelle.

e (réez et gérez des mots de passe forts pour améliorer efficacement la sécurité de votre compte.

e Ajustez les parameétres de confidentialité sur les plateformes de médias sociaux pour contréler
'acces aux informations personnelles et réduire I'exposition indésirable.

e Adoptez des habitudes de navigation sécurisées en identifiant les sites Web cryptés, en effagcant
les données de navigation et en mettant en ceuvre des outils tels que les réseaux privés virtuels
(VPN).

e FEvaluer les risques liés a l'utilisation des réseaux Wi-Fi publics et appliquer des stratégies pour
garantir une activité en ligne sécurisée dans les espaces publics.

Module 4 : Reconnaitre et éviter les menaces en ligne.
Résumé

Le module 4 vise a explorer les cybermenaces les plus courantes auxquelles les seniors peuvent étre
confrontés, ainsi que d'autres phénomenes néfastes liés a l'utilisation d'Internet. Ce module fournira
également des conseils pratiques, des activités et des lignes directrices pour adopter de bonnes
pratiques et comportements pour une utilisation en ligne siire, en mettant l'accent sur le respect des
principes de la nétiquette.

Objectif et résultats d'apprentissage
En participant a ce module, les apprenants :

e Comprendre les principaux phénomeénes nuisibles, risques et menaces qui peuvent survenir en
ligne.

e Reconnaitre et identifier les différents types de cybermenaces et leurs caractéristiques.

e Apprenez les principes de la nétiquette et pratiquez une utilisation siire et responsable
d’Internet.

Module 5 : Communication numérique responsable.
Résumé

Le module 5 offre aux seniors et aux formateurs d'adultes les compétences essentielles pour une
communication efficace et responsable a I'ere numérique. Il aborde les fondamentaux des applications
de messagerie et de courriel, les pratiques éthiques sur les réseaux sociaux et les stratégies pour
préserver son bien-étre mental lors des interactions en ligne. En développant ces compétences, les
participants navigueront avec assurance sur les plateformes de communication numérique, favorisant
des interactions respectueuses et créant une présence en ligne équilibrée.

Objectif et résultats d'apprentissage
En participant a ce module, les apprenants :

e Comprendre les fonctionnalités uniques et les utilisations appropriées de chaque plateforme.

e C(réez, organisez et parcourez efficacement les comptes de messagerie pour rationaliser la
communication numérique.

e Maitrisez les fonctionnalités clés telles que l'envoi de messages, les appels et I'utilisation de chats
de groupe a des fins personnelles et professionnelles.

e Pratiquez une communication respectueuse et évitez les comportements tels que la
cyberintimidation et le trolling.

e I[dentifiez les signes d’habitudes malsaines sur les réseaux sociaux et comprenez leurs effets sur
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le bien-étre mental.
Fixez des limites saines, gérez le temps passé devant un écran et créez un flux de médias sociaux
encourageant et inspirant.

Module 6 : Comprendre les droits numériques.

Résumé

Le module 6 se concentre sur les droits et principes numériques clés, soulignant que certains droits
s'étendent a l'espace numérique, notamment le droit d'acces, le droit a la vie privée et le droit a
lI'information. Ces droits sont fondamentaux pour garantir que les individus puissent naviguer librement
et en toute sécurité dans le monde numérique. Le Reglement général sur la protection des données
(RGPD) est un cadre essentiel qui protége les données personnelles, donnant aux individus un plus
grand contréle sur leurs informations et leur utilisation.

Objectif et résultats d'apprentissage
En participant a ce module, les apprenants :

Identifier et expliquer les principaux droits numériques, notamment le droit d’acces, a la vie
privée et a I'information.

Comprendre comment les droits numériques s’alignent sur les droits humains fondamentaux.
Reconnaitre les principes et la portée du RGPD en ce qui concerne la protection des données et la
confidentialité.

Evaluer I'impact des droits numériques sur les individus et les organisations dans le paysage
numérique.

Appliquer les principes du RGPD aux études de cas, en se concentrant sur la confidentialité, le
consentement et le traitement des données.

Sensibilise a la protection des données personnelles et de la vie privée en ligne, en s'alignant sur
le RGPD et les cadres des droits numériques.
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